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Cross-Site Scripting
(XSS) Rehberi

Web'in En Yaygin Zafiyetini Anlamak, Tespit
Etmek ve Onlemek




XSS Nedir? Giiven Sinirinin ihlali

Cross-Site Scripting (XSS), saldirganlarin glivenilir web sayfalarina koti amacli
istemci tarafi (client-side) betikler enjekte etmesine olanak taniyan bir zafiyettir.
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Guven Siniri Y : 2
N°© O=
Kullanici Zararli Betik Web App

" Enjeksiyonu

Saldirgan

Hedef dogrudan web sunucusu degil, o sunucuya guvenen kullanicinin tarayicisidir.
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Siber Guivenlik Acisindan Onemi ve Etkileri

Oturum Calma

Kullanicilarin session (oturum)
verilerinin ele gecirilmesi.

Veri Hirsizhgi

Hassas Kisisel bilgilerin
sizdiriimasi.

“a

Site Tahrifati

Tarayicidaki gorsel sunumun
manipule edilmesi
(Vandalism).

Yonlendirme
p Kullanicinin haberi olmadan

zararli sitelere yonlendirilmesi.

XSS dogrudan kullaniciya saldirir, ancak tiim yasal sorumluluk ve itibar kaybi siteye aittir.
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XSS Acikliklari Nelerdir? (3 Temel Kategori)

Yansiyan
(Reflected) XSS

Kalici degildir (Non-
persistent).

Istekteki zararh payload
(6rnedin URL'de), sunucu
tarafindan aninda sayfaya
yansitilir.

Kalici (Stored)
XSS

Sunucuda depolanir
(Persistent).

Payload veritabanina veya
dosya sistemine kaydedilir,
sayfayi ziyaret eden herkese

calisir.

DOM Tabanl
XSS

istemci tarafinda
gercgeklesir.

Zafiyet tamamen tarayicidaki
DOM (Document Object
Model) manipulasyonundan
kaynaklanir.
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1. Yansiyan (Reflected) XSS

Parametreler veya kullanici girdileri dogrulanmadan aninda ekrana basilirsa meydana gelir. Saldirgan,
kurbani 6zel hazirlanmis bir linke tiklamaya ikna etmelidir (Oltalama/Phishing).

3. Yansima 4. Calistirma I

Sunucu yanit doner. Tarayici betigi galistirir.

Thanks,
<script>alert(1)</script> l

1. Zararh Link 2. Tiklama

Saldirgan icinde payload Kurban linke tiklar.

olan bir link gonderir.

http://site.com?name=
<scriptralert(1)</script>

Q Sik Goriilen Yerler: Arama kutulari (Search
fields) veya hata mesaji sayfalari.
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2. Kalici (Stored) XSS

Zararh kod, uygulamanin veritabanina bir kez enjekte edilir. Sayfayi agan her
masum kullanici bu koda maruz Kkalir.

1. Enjeksiyon 2. Depolama
Saldirgan bir foruma veya #
yoruma zararli script yazar ve ©
kaydeder. N A
N~— q
L e
3. Toblu Etkil Sunucu bunu veritabanina
. 10PIU lienme normal bir veri gibi kalici
O o olarak kaydeder.
O D )
e Y
Sayfayl goruntuleyen tim
Ziyaretgilerin tarayicisinda bu C)\ Sik Gorulen Yerler: Blog yorumlari, sosyal
script otomatik olarak ¢alisir. ad mesaj panolari, kullanici profil sayfalari.
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3. DOM Tabanl XSS

Kullanici verisi, guvenlik stizgecinden gecirilmeden dogrudan DOM nesnelerine aktarildiginda
olusur.

@O / Zararli veri URL'deki # (hash)
isaretinden sonra gelir.

let payload = window.location.hash; v/ Sunucu # sonrasini gormez,

sadece tarayici isler.

document.getElementById( 'default').innerHTML =
payload; v/ Dogrudan sayfa kaynaginda

(client-side) manipulasyon
yapillir.
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Zafiyet Nasil Tespit Edilir? (Manuel Analiz)

1

Girdi Yansimalarini izlemek

Formlara (ornegin ‘Geeks’ kelimesi) zararsiz veri girip, HTML kaynaginda nereye ve nasll
yansidigini kontrol etmek.

HTML Olaylarini (Events) Test Etmek

Tiklama, yukleme gibi ozellikleri manipule etmeyi denemexk.

2 onload onerror onclick

Ozel Karakter Taramasi
3 Sunucunun karakterleri filtreleyip filtrelemedigini (Blacklist/Whitelist) deneme yaniima ile

bUImak. < ~ n ! 8.
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Guvenlik Filtrelerini Asmak
(Bypass Teknikleri)

Gelistiriciler genellikle sadece <script> etiketini engeller. Ancak HTML'in
esnek yapisl, saldirganlara sayisiz alternatif sunar.

Engellenen (Blocked) Calisan (Bypassed) - Alternatif Vektorler
HELLO (Tarayici etiketi <img src='no_such_file.jpg'
<script>alert('XSS')</script>  giler) onerror=alert('123');>

<body onload=alert('attack')>

HTML o kadar esnektir ki, cift kodlama (double
encoding) veya eksik karakterler bile betigin
calismasini durdurmayabilir.
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Otomatik Tespit Araclari

Uygulama calisirken otomatik zafiyet taramasi yapar ve payload'lar
gondererek uygulamanin tepkisini olger.

@ Dinamik Analizorler (Dynamic Scanners)

'a¢s® Fuzzing Araglar (Fuzz Testers)
#O Beklenmedik, gegersiz veya rastgele veri yiginlari (0zel karakterler

O-“o iceren stringler) gondererek sistemin hatalarini tespit eder.

— & Statik Kod Analizi (Static Analyzers)

_i Kaynak kodunu ¢alistirmadan tarayarak, girdilerin filtrelenmeden
— RN ekrana basldigi degiskenleri (echo, print) tespit eder.
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Temel Savunma: Girdi Dogrulama (Input
Validation)

Karaliste (Blacklisting) Beyaz Liste (Whitelisting)
Neden Basarisiz Olur? En lyi Uygulama
e Sadece bilinen zararli girdileri e Sadece beklenen, tanimli ve guvenli
(ornegin <script>) engellemeye calisir. veri formatlarina (uzunluk, tip, icerik)
: : izin verir.
ggll;i[:;sdtalrng sinith s giltholy e Beklenmeyen tum karakterler

varsayilan olarak reddedilir.
Jav. a'sc ript”
"%25%35%63"
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Karakter Seti Etkisizlestirme (Output Escaping)

istemciye génderilen tiim veriler, tarayicinin bunlar kod degil, diiz metin olarak okuyacagi sekilde
donusturulmelidir.

Raw Characters Escaped Entities
< = & L e
> o &gt;
& =2 Gamp;
. — gquot;
' -> GHX27,

Sadece etiketleri degil, HTML ozniteliklerini (attributes) de koruyun. Tum oznitelikler tirnak

icine alinmali ve veriler standartlarda kodlanmalidir.
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Modern Tarayici Savunmasi: CSP

Content Security Policy (CSP), yeni nesil tarayicilarin XSS etkilerini en aza indirmek icin
kullandigi guclu bir teknolojidir.

e Kaynagi Sinirla:
Betiklerin (script) sadece guvenilen, belirli
alan adlarindan (domain) yuklenmesine izin
Verir.

* Inline JavaScript'i Engelle: Sayfa icine
dogrudan yazilan betiklerin
(<script>...</script> veya <body onload=...>)
calismasini varsayilan olarak durdurur.

e Derinlemesine Savunma (Defense in Depth):
Girdi dogrulama ve kodlamanin atlatildig
senaryolarda son guvenlik bariyerini olusturur.
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Ozet: Giivenli Gelistirme Kiiltiirii

Tasarim (Design)

e« HTML ve JavaScript i¢gin
guvenli kodlama
standartlari belirleyin.

e Girdilerin yansitildigi tum
noktalari haritalandirin.

Gelistirme (Implementation)

e Veri girdisi ve giktisi i¢in
standart, ortak moduller
kullanin.

o [sletim sistemi, veritabani
ve dilin yerlesik guvenlik
fonksiyonlarini tercih edin.

Test (Testing)

e XSS i¢in 0zel birim testleri

(Unit tests) yazin.

e Gelistirme slrecine
dinamik tarayicilari
entegre edin.

& NotebooklLM



